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LINEA DE INVESTIGACION: PROTOCOLOS SEGUROS EN REDES DE
COMPUTADORAS E INTERNET

RESULTADOS O PRODUCTOS ESPERADOS

Producir documentos de alta calidad técnica que influyan en la manera de disefiar y
manejar las redes de computadoras en internet de tal manera que esta mejore su
desempeiio. En internet existen atagues que llevan a violaciones de seguridad tales
como:

e Acceso no autorizado a informacién y/o recursos.
¢ Revelacion involuntaria/no autorizada de informacion.
¢ Negacioén de Servicios.

En esta linea de investigacion se pretende desarrollar propuestas de seguridad para los
diferentes protocolos de comunicacion en distintas capas del modelo OSI.

Algunos ejemplos son:

e Enla capa de Enlace: Seguridad inalambrica. WEP y WPA
e Enla capa de Red: IPSec, BGP

e Enla capa de Transporte: SSL (TLS)

¢ En la capa de Aplicacion: PGP

Estos documentos incluyen estandares de protocolos, buenas préacticas, simulaciones y
documentos con informacion relevante.

También se pretende generar articulos que puedan ser sometidos a arbitraje para su
publicacion en revistas a nivel nacional e internacional.

PROYECTOS DESARROLLADOS RELACIONADOS CON ESTE PROYECTO

e Sistemas de deteccion de intrusos
e Herramientas estadisticas de trafico en Internet
e Sistemas de prevencion de ataques



INTRODUCCION

Dia a dia el uso de Internet se encuentra en aumento, y s por eso que cada vez mas
compafiias se ven en la necesidad de poder acceder a sus sistemas informéticos desde
cualquier lugar, ya sea desde la misma ciudad donde se reside o desde otro pais. Es
fundamental proteger los recursos dentro de la compafiia y saber otorgar los derechos de
acceso ya sea a clientes y proveedores. Este mismo procedimiento se aplica cuando se
permite el acceso a través de Internet.

En internet existen ataques que llevan a violaciones de seguridad tales como:
— Acceso no autorizado a informacion y/o recursos.
— Revelacion involuntaria/no autorizada de informacién.
— Negacion de Servicios.

Es a través de la investigacion, propuestas y desarrollo de nuevos protocolos, la manera
de alcanzar mayor seguridad dentro de las redes de computadoras en Internet.

Algunos proyectos relacionados con esta linea de Investigacion son:
— Sistemas de deteccién de intrusos
— Herramientas estadisticas de trafico en Internet
— Sistemas de prevencion de ataques

Todo esto nos lleva a elevar la seguridad de la informacién y de los sistemas, y que los
recursos de software de una organizacion se usen Unicamente para los propdsitos para
los que fueron creados y dentro del marco previsto.

Los principales objetivos de la seguridad en Internet son los siguientes:
— Integridad. En los datos que son enviados y recibidos a través de la red.

— Confidencialidad. Asegurar que solo los individuos autorizados tengan acceso a
los recursos que se intercambian.

— Disponibilidad. Garantizar el correcto funcionamiento de los sistemas de cémputo.

— Evitar la Negacion de Servicios. Garantizar que no se pueda negar una
operacion realizada.

— Autenticacion. Asegurar que solo los individuos autorizados tengan acceso a los
recursos.



ANALISIS DE SEGURIDAD DEL PROTOCOLO BGP

VULNERABILIDADES Y RIESGOS

BGP no tiene mecanismos internos que proveen de proteccion a la integridad, y
autentificacion de peers de los mensajes en una comunicacion bgp peer to peer.

No han sido especificados mecanismos dentro de BGP para validar la autoridad de un AS
para anunciar informacion NLRI.

No han sido especificados mecanismos dentro de BGP para asegurar la autenticidad de
los atributos de trayectoria anunciados por un AS.

AMENAZAS
Las amenazas pueden provocar

e Acceso no autorizado a los recursos y/o informacion.
e Revelacion involuntaria/no autorizada de informacion.
¢ Negacion de Servicios.

Los ataques a las comunicaciones se clasifican en ataques pasivos y activos. En los
pasivos el atacante solo observa la informacion que circula por la red violando la
confidencialidad y también identifica los medios por los cuales puede realizar ataques
mas fuertes.

En los ataques Activos el atacante modifica los datos en transito.

VULNERABILIDADES EN MENSAJES BGP

OPEN

KEEP ALIVE
NOTIFICATION
UPDATE

VULNERABILIDADES A TRAVES DE OTROS PROTOCOLOS

BGP corre encima del protocolo TCP por el puerto 179 por lo tanto es vulnerable a
ataques por medio de los mensajes:

TCP SYN

TCP SYN ACK

TCP ACK

TCP RST/FIN/FIN-ACK
Dos y DDos



DANOS GENERADOS POR ATAQUES A BGP

Starvation

Network Congestion
Black hole

Delay

Looping

Eavesdrop

Partition

Cut

Churn

Instability

Overload

Resource Exhaustion
Address Spoofing

ATAQUES
BGP dentro de si mismo puede caer dentro de los siguientes ataques.

Replay

Message Insertion
Message Deletion
Message Modification
Man in the middle
Denial of Service

La meta primaria de seguridad en BGP es proveer datos a los operadores de Ases para
habilitar a los BGP speakers a rechazar avisos de update que no son validos.



AREAS A ASEGURAR
Las principales areas a asegurar son:

e The data payload del protocolo
e The data semantics de el protocolo

Una manera de asegurar los datos recibidos por los BGP speakers es verificarlos
criptograficamente y de esta manera evitar los replay data.

Pero al requerir validacion criptogréfica pudiera abrir vectores para Denial of Service y
esto es debido a la inundacion del procesador con paquetes falsos los cuales tienen que
ser invalidados criptograficamente antes de ser descartados. Esta validacion criptogréfica
se realiza por medio de del standard del IETF llamado IPsec.

Hay preguntas que deben hacerse acerca de la informacion contenida en un Update
recibido:

¢ El AS originario esta autorizado a propagar el prefijo que hemos recibido?
¢EI' AS_PATH recibido via update representa una trayectoria vélida en la red?
De esta Ultima consideracion surgen 2 mas las cuales van de la menos a la més rigurosa:

¢EIAS_PATH especificado, existe como una trayectoria en la topologia de lared y es
posible atravesar esa trayectoria para alcanzar el prefijo dado?

¢ El update recibido ha viajado por la trayectoria que anuncia ese update?

Ataques al protocolo BGP

BGP y otros protocolos han recibido atencion critica tanto como la conciencia en
toda la internet en cuanto a seguridad se re_ere se ha incrementado. A continuacion
se presentan dos atagues muy comunes al protocolo por medio de la herramienta de
arboles de ataque.

En los arboles de ataque se presentan los operadores \OR y \AND. El operador

\OR" especifica que solo se requiere una accion para llevar a cabo el proceso del nodo.
En cambio, el operador \AND nos indica que se deben cumplir todas las acciones,

y este operador se representa por medio de una ligadura. El operador \OR no lleva
ninguna liga.



Man In The Middle

El ataque man in the middle permite a un adversario apoderarse efectivamente de

una comunicacion entre dos partes permitiendo que cualquier dato sea leido o alterado.
Aunque no es imposible conducirlo después de que una sesion ha sido establecida, el
ataque puede lograrse mas facil antes del inicio de sesion.

Man In The Middle
Ganar accesom\ . _
al seemento de red de uno Subvertir direccion de Apoderarse de sesiones BGP
" 0 més Vecinos infraestructura entre portavoces BGP
Falsear Falsear
ARP/MAC DNS
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